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Borys Łącki 

 Testy penetracyjne, audyty, szkolenia, konsultacje 

 www.bothunters.pl - blog o cyberprzestępstwach 

 www.logicaltrust.net - testy penetracyjne i audyty bezpieczeństwa 

 Prelekcje: Securecon, SEConference, SekIT, Open SourceSecurity, 
Software Freedom Day, Pingwinaria, Grill IT, XIX Górska Szkoła Informatyki, 
(...) 

 Członek PTI oraz aktywny uczestnik stowarzyszenia ISSA 

 Działalność pro publico bono: nk.pl, allegro.pl, wykop.pl itp. 

http://www.bothunters.pl/
http://www.logicaltrust.net/


Advanced Persistent Threat  

 

 

„Stres związany z ochroną informacji w 
firmie, jest większy niż podczas rozwodu 

lub wypadku samochodowego...” 
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RSA 

 Złośliwe oprogramowanie przygotowane kilka godzin przed 

atakiem 

 Dwie różne wiadomości e-mail w 2 dni, do dwóch małych 
grup (mało ważni pracownicy) 

 Temat: 2011 Recruitment Plan 

 Pracownik otwiera załącznik (2011 Recruitment plan.xls) z 
wiadomości z folderu Junk 

 Zero-day exploit - Adobe Flash vulnerability (CVE-2011-
0609) 



RSA 

 Trojan: Poison Ivy 

 Poszukiwania nowych użytkowników, uprawnień, 
zasobów 

 Nowe konta + eskalacja uprawnień → uprawnienia 
administratorów 

 FTP - Zaszyfrowane archiwa RAR 

 Atak został wykryty - Computer Incident Response 
Team 



RSA – fail 

 Junk folder 

 Segmentacja sieci 

 Oprogramowanie - białe listy 

 Network firewall 

 DNS Blacklisting 

 Połączenia wychodzące 

 Monitoring - konta administratorów 

 Dwustopniowe uwierzytelnianie 

 Wymiana tokenów 



DigiNotar SSL 

CA 



DigiNotar SSL 

 06.06.2011 - przejęcie systemów 

 17 - 22.06.2011 - największa aktywność cyberprzestępców 

 19.06.2011 - wykrycie włamania - 128 fałszywych cert. 

 20.06.2011 - analizy certyfikatów 

 21.06.2011 - 129 fałszywych certyfikatów 

 27.06.2011 - *.google.com oraz 75 fałszywych certyfikatów 

 28.06.2011 - testy fałszywych certyfikatów z Iranu 

 29.06.2011 - *.google.com kolejna blokada 

 300 000 adresów IP - 99% z Iranu 



DigiNotar SSL - fail 

 Brak centralnego logowania 

 Wszystkie serwery CA w jednej domenie Windows 

 Hasła słabej jakości 

 Segmentacja sieci 

 Brak aktualizacji oprogramowania na serwerach 
publicznych 

 Brak oprogramowania AV 

 Dwustopniowe uwierzytelnianie (VASCO) 

 Aktywny IPS 



? 



SONY 



Sony 

 2011-04-04  Atak DDoS - Anonymous (pozew GeoHot PS3) 

 2011-04-20 Sony PSN Offline 

 2011-04-26  (17-19.04) - (PSN) Hacked -  77 milionów nazwisk, adresów  
   e-mail, dat urodzin, loginów, haseł itp.  

 2011-04-27 Czytelnicy Ars Technica zgłaszają problemy z kartami   
   kredytowymi 

 2011-04-28 Pierwsze pozwy Sony PSN związane z utratą danych 

 2011-05-02 Sony Online Entertainment (SOE) hacked, SOE Network   
   Offline - 24.6 miliony dat urodzenia, adresów e-mail,   
   numerów telefonów (w tym 12 700 kart płatniczych i dat   
   ważności) 

 2011-05-05      Sony zatrudnia ekspertów od informatyki śledczej 



Sony 

 2011-05-07 Utrata 2 500 „nieaktualnych” danych (głębokie ukrycie) 

 2011-05-14 Przywrócenie działania PlayStation Network (24 dni   
   awarii) 

 2011-05-17 Konta PSN – problem ze zmianą hasła 

 2011-05-18 Zatrudnia firmę Prolexic (DDoS) 

 2011-05-20 Strona phishingowa odkryta na jednym z serwerów   
   Sony 

 2011-05-21 Kradzież 1 220 wirtualnych $ - 128 kont 

 2011-05-21 Podmiana strony Sony Music Indonezja 

 2011-05-22 SQL injection - 8 500 kont, adresów e-mail, haseł -  Sony   
   BMG Grecja 



Sony 

 2011-05-23 SQL Injection - Japonia (www.sonymusic.co.jp) - LulzSec 

 2011-05-24 Sony Erricson – 2 000 rekordów, adresy e-mail, hasła, konta 

 2011-05-25 Sony uruchamia program ochrony tożsamości 

 2011-06-02 LulzSec publikuje ponad 1 milion haseł, adresów e- mail,   
   domowych adresów, dat urodzenia oraz haseł    
   administratorów 

 2011-06-02 Sony BMG Belgia – adresy e-mail, konta, hasła    
   (brak szyfrowania) 

 2011-06-02 Sony BMG Holandia – konta, hasła (brak szyfrowania) 

 2011-06-03 SQL Injection - Sony Europe (apps.pro.sony.eu) 



Sony 

 2011-06-05 SQL Injection - Sony Pictures - Rosja      

   (www.sonypictures.ru) 

 2011-06-06 Publikacja 54 MB szczegółowych danych Sony Computer  
   Entertainment Developer Network (w tym kody źródłowe) -  
   LulzSec 

 2011-06-06 Sony BMG – ujawnienie map wewnętrznych sieci -  LulzSec  

 2011-06-08 SQL injection - Sony Portugalia (sonymusic.pt) 

 2011-06-20 SQL injection – Sony Francja SQLI (sonypictures.fr)  

 2011-07-06 Publikacja fałszywych informacji o celebrytach – Sony   
   Irlandia (sonymusic.ie) 

 2011-10-12 Kradzież 93 000 kont PSN – brute force 



Sony - fail 

 Zaawansowany kod ECDSA 



Sony - fail 

 Zaawansowany kod ECDSA 

 Głębokie ukrycie 

 



Sony - fail 

 Zaawansowany kod ECDSA 

 Głębokie ukrycie 

 SQL injections 

 Hasła bez szyfrowania 

 Nieaktualne oprogramowanie serwerowe 

 PO incydentach Sony tworzy stanowisko Security 
Information Officer 

 8% unikalnych haseł, 1% haseł zawierających znaki 
alfanumeryczne, seinfeld password winner 123456 purple 
sweeps contest princess maggie 9452 
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Google 

 Operacja Aurora – 12.01.2010 

 Adobe, Juniper, Intel, Yahoo, Symantec, Dow 
Chemical, Morgan Stanley... - 34 firmy (ponad 200) 

 Okres świąteczny 

 Kradzież własności intelektualnej, dostęp do kont 
pocztowych aktywistów praw człowieka 

 Kilkanaście sposobów zaawansowanego 
szyfrowania, dziesiątki rodzajów złośliwego 
oprogramowania 



Google 

 IM, e-mail, social network 

 Internet Explorer 0-day (MS10-002) - metasploit 

 Trojan.Hydraq - Złośliwe oprogramowanie 
podszywające się pod komunikację SSL, brak 
sygnatur AV 

 Inne firmy – także atak z użyciem PDF (??) 

 Serwery zarządzające w Illinois, Texas, Taiwan 



Google - fail 

 HBGary Responder Professional 2.0 ;] 

 DNS blackholing 

 DEP 

 JavaScript 

 IE 6 

 The construction of the botnet would be classed 
as “old-school”, and is rarely used by 
professional botnet criminal operators today 
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Brooks-Jeffrey Marketing 

 78 różnych organów ścigania w całej Ameryce 

 Prywatne e-maile z 300 kont, 7 000 haseł (ftp, ssh, 
cpanel), adresów, telefonów, kody źródłowe, kopie 
zapasowe 

 „the most the hackers got from their organization were 
email addresses and there were no critical details like 
names, social security numbers or other personal 
information details on their server” - Anonymous użyli 
skradzionych danych z kart płatniczych i zasilili konta 
organizacji ACLU oraz Bradley Mining Support 
Network 



Brooks-Jeffrey Marketing - fail 

 SQL injection 

 Shell injection 

 Dostęp do prywatnych kluczy 

 Separacja sieci, serwerów 



Brooks-Jeffrey Marketing - fail 
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The Sun 

 Anonymous, LulzSec – publikują fałszywe 

wiadomości w serwisie WWW 

 2009 – podatność XSS w podatnym serwerze 
WWW 

 Podatność w CMS 

 Przejęcie kolejnych serwerów 

 



The Sun 

 Brak aktualizacji systemu 

 Podatności webowe w publicznym serwerze 

 Brak separacji sieci 

 Brak logowania 

 Brak monitorowania 



Barracuda 



Barracuda 

 Producent Web Application Firewall 

 Okno czasowe – kilka godzin 

 Skradziono tysiące poufnych danych klientów i 
pracowników 

 SQL injection: 
www.barracudanetworks.com/ns/customers/cus
tomer_verticals.php?v=11 



Barracuda - fail 



Barracuda - fail 

 Polityka haseł - zombie, password 

 MD5 

 PrawieSolenie haseł  

 Powtarzalność haseł 

 



Barracuda - fail 

 Polityka haseł - zombie, password 

 MD5 

 PrawieSolenie haseł  

 Powtarzalność haseł 

 Segmentacja bazy danych, uprawnień 

 22 bazy danych (w tym testowe) 

igivetest, igivetestsucks dev_new_barracuda, 
new_barracuda_archive 



Oak Ridge National Laboratory 



Oak Ridge National Laboratory 

 Badania związane z cyberbezpieczeństwem, analiza złośliwego 

oprogramowania, phishingu, podatności w oprogramowaniu 

 07.04.2011 - Spear-phishing wysłany do pracowników 

OD: Dział HR Temat: Zyski pracownika i odnośnik do strony WWW 

 Internet Explorer zero-day – aktualizacja 12.04.2011 (ms11-018) 

 530 pracowników (z 5 000) otrzymało wiadomość, 57 osób uwierzyło, 
2 zainfekowane systemy 

 Zaszyfrowane dane (kilkadziesiąt MB) zostały wysłane w świat 

 2007 – podobny atak, 7 różnych wiadomości e-mail z 
niebezpiecznymi załącznikami – wyciek gigabajtów danych 
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Obrona - incydent 

Poważny incydent bezpieczeństwa jest jak ruchome piaski – im 

bardziej panikujemy, tym jest gorzej... 

 Przestań panikować i zatamuj krwawienie - skup się na 
rozwiązaniu problemu – przestępców będziesz ścigał później 

 Nie ufaj nikomu i niczemu 

 Nie wydawaj pieniędzy na siłę, to nie rozwiąże Twoich 
problemów 

 Działaj szybciej niż kiedykolwiek 

 Dbaj o Public Relations ale z głową 

 Przeproś, wykaż się kompetencjami, przedstaw plan napraw 



Obrona 

 Polityka haseł 

 Aktualizacje systemów i aplikacji 

 Edukacja użytkowników 

 Segmentacja sieci 

 Testy penetracyjne :]     www.logicaltrust.net 

 Ograniczenia kont (Administratorów) 

 Aplikacje bezpieczeństwa na hostach: AV, 
FV, (DEP,ASLR, SEHOP, EATAF, HSA, NPA) 



Obrona 

 Białe listy aplikacji 

 Centralne, zsynchronizowane logowanie 

 Filtry zawartości WWW (in/out) 

 Dwustopniowe uwierzytelnianie 

 Firewall (Ipv6) 

 Używanie przeglądarek WWW oraz aplikacji z 
opcją Sandbox 

 Zarządzanie fizycznym dostępem 



Obrona 

 WiFi – WPA2, zarządzanie wyłącznie z sieci 

wewnętrznej 

 Porządek – OS, Sieć, Urządzenia 

 Dezaktywacja funkcjonalności 

 Urządzenia przenośne 

 Full Disk Encryption 

 Backup/Disaster Recovery Plan 



 Data Loss Prevention 

 Migracja do nowych OS - Windows Vista, 7 

 Dokumentacja 

 Security team 

 IDS/IPS 

 Komunikacja z zewnętrznymi podmiotami 
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Pytania? 

Dziękuję za uwagę... 
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www.logicaltrust.net 
 
 
 

b.lacki@logicaltrust.net 
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